Administrare Infrastructuri de Domenii

Nivel cariera: junior (1 - 3 ani)
Adresa jobului: Bucuresti
Limba engleza: cel putin nivel mediu

Cerintele postului:

absolvent de studii superioare in domenii tehnice, preferabil profil tehnic Tn stiinte exacte (matematica,
informatica), stiinte ingineresti (calculatoare si tehnologia informatiei, electronica si telecomunicatii, inginerie
electricd, ingineria sistemelor) sau stiinte economice - specializari tehnice (cibernetica, statistica si informatica
economica);
competente:
o cunostinte despre administrarea sistemului de operare Microsoft Windows 10/11;
o cunostinte Tn administrarea sistemelor de operare si serviciilor Windows Server - servicii/roluri AD DS,
DNS, DHCP, KMS, CA, Print Server, WSUS;
o cunostinte privind arhitecturile Active Directory — forests, domains, sites and services;
cunostinte despre managementul unitatilor organizationale, serviciilor, utilizatorilor si statiilor de lucru;
o cunostinte despre grupuri de securitate si implementarea centralizata a politicilor de grup, auditarea
sistemelor;
o cunostinte despre implementarea serviciilor de protectie/securitate logica — firewall, politici de
securitate, solutii antimalware;
o cunostinte privind Microsoft Hyper-V —implementare rol, functionalitati si securitate;
o cunostinte privind solutiile de stocare in Windows Server — File Server, DFS, File Screening;
o cunostinte privind lucrul cu aplicatii de management centralizat si securitatea sistemelor — System Center
Configuration Manager, Microsoft Advanced Threat Analytics;
o cunostinte despre scripting cu CMD, VB Script, PowerShell;
o cunostinte privind solutiile de criptare proprietare Microsoft — EFS, BitLocker.

(@]

Responsabilitati:

e administrarea unitatilor organizatorice, aplicarea politicilor de grup globale/specifice, delegarea administrarii;

e asigurarea administrarii obiectelor Active Directory (utilizatori, statii de lucru, grupuri de securitate/distributie,
contacte, imprimante etc.);

e crearea, implementarea si monitorizarea aplicarii politicilor de grup pentru masini centrale si statii de lucru
(politici de securitate, firewall, configuratii de sistem, filtre WMI, configuratii de aplicatii etc.);

e crearea si acordarea de permisiuni pentru locatii partajate (directoare/fisiere) utilizand grupuri de securitate,
configurare audit;

e configurarea, mentenanta si securitatea dispozitivelor de tiparire/scanare utilizdnd rolul de Print Server;

e mentinerea in stare de operativitate a serviciilor si rolurilor din responsabilitate, instalarea si exploatarea
solutiilor software informatice de monitorizare avansata a utilizarii acestora;

e acordarea de suport tehnic specializat sub-administratorilor si utilizatorilor din sfera de competenta;

e  participarea la activitati de depanare si verificare a replicarii intrasite;

e asigurarea mentenantei produselor de protectie anti-malware si EndPoint;

e automatizarea activitatilor de administrare si rezolvarea task-uri recurente prin crearea si depanarea de
scripturi (PowerShell, VB Script sau alte solutii de programare de sistem);

e participarea in echipe la proiecte de dezvoltare arhitecturi de domenii.

Cum aplici?

CV i scrisoare de intentie pe hr.tehnic@sri.ro



